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抗密钥泄露的无证书签密方案 

秦艳琳，吴晓平，胡卫 
（海军工程大学信息安全系，湖北 武汉 430033） 

摘  要：传统无证书签密方案在实际应用环境中容易遭受边信道攻击，带来密钥泄露问题。为抵制此类攻击，基

于椭圆曲线密码体制及双线性对提出一种抗密钥泄露的无证书签密方案，并在随机预言机模型下证明方案的安全

性建立在判定 Diffie-Hellman 问题的困难性之上，且能抵制适应性选择密文及密钥泄露攻击，满足选择消息及密

钥泄露攻击下的存在不可伪造性。该方案没有使用构造复杂的非交互式零知识证明系统（NIZK），在签密阶段

不含双线性对运算，与同类方案相比，能抵制密钥泄露攻击且具有较高的运算效率。 
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Leakage-resilient certificateless signcryption scheme 

QIN Yan-lin, WU Xiao-ping, HU Wei 
（Department of Information Security, Naval University of Engineering, Wuhan 430033, China） 

Abstract: In practical applications, the potential adversary may exploit partial information about the secret keys by 
side-channel attacks , traditional certificateless signcryption schemes can’t resist these key-leakage attacks. A lea-
kage-resilient certificateless signcryption scheme based on Elliptic Curve Cryptography and bilinear pairing was pre-
sented. In the random oracle, proved that the security of the scheme is based on the decisional Diffie-Hellman assumption. 
The scheme is also proved semantically secure against adaptive posterior chosen-ciphertext key-leakage attacks 
(KL-CCA2), and existentially unforgeable against chosen-message key-leakage attacks(KL-CMA). The proposed scheme was 
free from non-interactive zero knowledge proof system and needs no bilinear paring operation in signcryption phase. Compared 
with other schemes of the same kind, the proposed scheme can resist key-leakage attacks and maintains high efficiency. 
Key words: certificateless signcryption, leakage-resilient, decisional Diffie-Hellman assumption, elliptic curve crypto-
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1  引言 

签密方案[1]可以通过执行一个算法步骤同时实

现签名和加密，较“先签名，后加密”的传统密码

应用方案在通信和计算消耗上有较明显的优势。目

前已有的签密方案主要分为三大类：一类是基于传

统 PKI 机制的签密方案，需要证书管理中心(CA)
为用户签发公钥证书，以确保系统中用户公钥的真

实性，公钥证书库的管理和维护给系统运行带来巨

大的负担；第二类是采用基于身份的公钥密码构造

的签密方案[2,3]，该类方案虽避免了公钥证书的使用

和维护，但用户私钥完全由第三方 KGC 产生，故

存在私钥托管问题；第三类是基于无证书公钥密码[4]

提出的无证书签密方案[5~9]，该类方案既不需要证书

管理中心，同时也避免了密钥托管问题。以上三大类

签密方案的一个共同点是其安全性都建立在敌手

无法得到算法秘密信息（主密钥及用户私钥等）的

理想情况下，而在现实环境中，攻击者可以通过边

信道攻击等手段获取有关系统私钥的部分信息，由

此导致方案无法满足原有的安全需求。 
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为了解决现实应用中的密钥泄露问题，抗泄露

密码方案被陆续提出。首个抗泄露公钥加密方案的

安全模型由 Akavia 等[10]提出，在此类安全模型中，

攻击者被允许以任意的函数 f 询问泄露预言机，并

得到输出 f(SK)，SK 是系统的私钥。Naor 等[11]提

出两个抗泄露公钥加密方案，并分别在适应性前向

选择密文及密钥泄露攻击（KL-CCA1）和适应性

后向选择密文攻击及密钥泄露攻击(KL-CCA2)下
证明了方案的安全性。Li 等[12]在 Naor 等所提方案

的基础上给出一个更为高效的抗泄露公钥加密方

案，并给出方案在适应性后向选择密文攻击及密钥

泄露攻击下的安全性。Xiong 等[13]提出第一个抗泄

露无证书加密方案，该方案基于双线性对和非交互

式零知识证明系统（NIZK）构造，但并未给出非

交互式零知识证明的具体构造方法，导致方案的计

算效率难以评估，并且方案仅在适应性选择明文攻

击及密钥泄露攻击（KL-CPA）和 KL-CCA1 下被

证明是安全的。Yu 等[14]在 Xiong 等所提方案的基

础上构造了一个抗泄露证书基加密方案，并证明方

案不仅能抵制解密密钥泄露还能抵制系统主密钥

泄露攻击，但由于使用了大量双线性对运算和

NIZK，导致方案的运算效率较低。在抗泄露签

密方案方面，Tang 等[15]基于传统 PKI 机制提出

2 个抗泄露签密方案，但仅证明了方案在适应性

选择消息及密钥泄露攻击（KL-CMA）下的存在

不可伪造性和 KL-CCA1 下的不可区分性。Zhou
等 [16]提出一个不含双线性对的抗泄露无证书签

密方案，并在 KL-CCA2 和 KL-CMA 下证明了方

案的安全性，但方案中包含一个 NIZK，且未给

出具体构造方法，导致方案的运算效率无法准确

评估。本文将提出一个高效的抗泄露无证书签密

方案，方案中没有使用 NIZK，仅在签名验证阶

段使用了双线性对运算，并在随机预言机模型下

证明了方案在 KL-CCA2 下的机密性和 KL-CMA
下的存在不可伪造性。 

2  预备知识 

定义 1  判定 Diffie-Hellman 问题（DDH）。设

G 是椭圆曲线加法循环群，阶为大素数 q，P 为 G
中的一个生成元，已知 aP,bP,cP∈G，a,b,c∈Zq

*是

未知的随机数，判定 c=abmodq 是否成立。 
定义 2  统计距离。2 个随机变量的统计距离

定义如下。 

 1( , ) [ ] [ ]
2 z Z

SD X Y Pr X z Pr Y z
∈

= = − =∑  (1) 

X、Y 为 2 个取值于有限域 Z 的随机变量。如

果 ( , )SD X Y ε≤ ，则称随机变量X和Y是ε -接近的。 

定义 3  通用散列函数。如果一族散列函数{Hk: 
X→Y}满足 

 1 2[ ( ) ( )]
| |k k kPr H x H x← =
1

≤K Y
 (2) 

其中，x1,x2∈X，且 x1≠x2，则称其为通用散列函数族。 

定义 4  最小熵随机变量A 的最小熵定义如下。 
 ( ) lb(max [ ])

x
H X Pr X x∞ = − =  (3) 

定义 5  平均条件最小熵。平均条件最小熵表

示在变量 Y 已知的情况下随机变量 X 保留的未知信

息量。定义如下 

 ( | )( | ) lb( [2 ])H X Y y
yH X Y E ∞− =

∞ ←= − Y  (4) 

引理 1  对于任意随机变量 X、Y、Z，若 Y 有

至多 2δ种可能值，则有式（5）成立。 

 ( | , ) ( |H X Y Z H X Z δ∞ ∞ −≥ ）  (5) 

定义 6  随机提取器。对所有满足 X∈X 且

( |H X Z k∞ ）≥ 的随机变量对（X,Z），若函数 Ext：

X×{0,1}t→{0,1}m 满 足 SD((Ext(X,S),S,Z), (Um,S, 
Z))≤ε，其中，S 是服从{0,1}t 上均匀分布的随机种

子，Um是服从{0,1}m上均匀分布的随机串，则称函

数 Ext 是平均情形(k, ε)-顽健提取器。 
引理 2  剩余散列引理{Hk: X→Y}k∈K是一族通

用散列函数。UY 是集合 Y 上的均匀分布，对于任意

的随机变量 X∈X，Z∈Z，K∈K，满足 

 ( )1(( ( ), ), ( , )) 2 | |
2

H X
kSD H X K U K ∞−≤Y Y  (6) 

并且 ( | )1(( ( ), , ),( , , )) 2 | |
2

H X Z
kSD H X K Z U K Z ∞−≤Y Y 。 

引理3  设{Hk:X→Y}k∈K是一族通用散列函数。

对于任意的随机变量 X∈X，Z∈Z，K∈K，若

( | )H X Z l∞ ≥ ，
1lb | | 2lb 2l
ε
⎛ ⎞− +⎜ ⎟
⎝ ⎠

≤Y ， 则 有

(( ( ), , ), ( , , ))kSD H X K Z U K Z ε≤Y 。 

3  抗泄露无证书签密安全模型 

Zhou 等[16]描述了抗泄露无证书签密的安全模

型。首先，针对抗泄露无证书签密方案的攻击者包
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括敌手 AI 和敌手 AII。前者能对系统用户的公钥进

行替换，但不能接触系统主密钥；后者能获取主密

钥，但无法替换用户公钥。将抗泄露无证书签密方

案记作Ψ ，针对方案Ψ 的攻击类型主要包括 2 种：

适应性选择密文及密钥泄露攻击（KL-CCA2）和选

择消息及密钥泄露攻击（KL-CMA）。Ψ 的安全模

型可以通过敌手 AI、AII以及挑战者 Ch 之间开展的

4 个游戏来定义。（δ为固定的泄露参数）。 
定义 7  AI敌手攻击下的机密性 
假设 AI 在概率多项式时间内在如下定义的游

戏 1 中取胜的优势是可以忽略的，则称 Ψ 在

KL-CCA2 下满足机密性。 
游戏 1 
系统设置：Ch 选取系统Ψ 中的公共参数 ρ 及

主密钥，并将 ρ发送给 AI。AI收到后输出用户身份

ID，并向 Ch 提出以下类型的询问，询问次数为多

项式次数泄露信息询问：AI 输入用户的身份 ID 和

一个概率多项式时间函数 *: {0,1} ( 1)if K i→ ≥ ，挑

战者 Ch 回复 ( )i IDf SK ，但满足 ( )i ID
i

f SK δ∑ ≤ 。 

散列询问：AI进行对任意散列值的询问。 
提取私钥询问：AI对 Ch 提出针对私钥 SKID的

提取询问，Ch 产生 SKID并将其发送给 AI。 
提取公钥询问：AI对 Ch 提出针对公钥 PKID的

提取询问，Ch 产生 PKID并将其发送给 AI。 
公钥替换询问：AI可以重新选取公钥 IDPK ′ 来对

公钥 PKID进行替换。 
签密询问阶段：AI 向 Ch 提出针对(m,IDr,IDs)

的签密询问，其中，IDr和 IDs 分别为接收者和签密

者的身份，Ch生成PKr和SKs，并计算σ=SC(ρ,m, PKr, 
SKs)(SC 为签密算法)，进而将 σ发送给 AI。 

解签密询问阶段：Ch 接收到针对(σ,IDr,IDs)的
解签密询问后，计算 SKr和PKs。并计算USC(ρ,σ,PKs, 
SKr)(USC 为解签密算法)，进而将 m 或“签密为假”

发送给 AI。 
挑战阶段：AI选定长度相等的消息 m0 和 m1，

接收者身份 rID′ 及签密者身份 sID′ ，随机选择

z∈{0,1}, 利 用 sSK ′ 和 rPK ′ 计 算 ( , ,zSC mσ ρ′ =  
, )r sPK SK′ ′ ，最后把σ ′传送给 AI。 

猜测阶段：AI执行类似于询问阶段的一系列询

问（不包括对 rID′的提取私钥询问和针对σ ′的解签

密询问），进而输出猜测 z′∈{0,1}，若满足 z z′ = ，

说明 AI 赢得了游戏 1，获胜优势为 ,
KL-CCA2

IAAdvΨ =  

1| [ ] |
2

Pr z z′ = − 。 

定义 8  AII敌手攻击下的机密性 
假设 AII 敌手在概率多项式时间内在如下定义

的游戏 2 中取胜的优势是可以忽略的，则称Ψ 在

KL-CCA2 下满足机密性。 
游戏 2 
系统设置： Ch 选取系统Ψ 中的公共参数 ρ及

主密钥，并将 ρ 发送给 AII。AII 收到后输出用户身

份 ID，并向 Ch 提出类似于定义 7 中的泄露信息询

问、散列询问、部分私钥和秘密值询问、签密询问

和解签密询问，注意在询问过程中不能执行“公钥

替换”询问，但可以利用掌握的主密钥计算用户的

部分私钥。询问阶段执行完毕后进行类似于定义 7
的挑战与猜测。若 AII 赢得游戏 2，获胜优势为

II,
KL-CCA2

1| [ ] |
2

AAdv Pr z zΨ ′= = − 。 

定义 9  如果 AI敌手在概率多项式时间内在如

下定义的游戏 3 中取胜的优势是可以忽略的，则称

Ψ 在 KL-CMA 下满足存在不可伪造性。 
游戏 3 
系统设置：Ch 选取系统Ψ 中的公共参数 ρ 及

主密钥，并将 ρ发送给 AI。AI收到后输出用户身份

sID′。 

具体询问同定义 7。 
伪造阶段：在没有对 sID′执行私钥提取询问的

前提下，AI 输出伪造的 ( , , )s rID IDσ ′ ′ ′ ，若σ ′经过接

收者的解密验证为真，则称 AI赢得了游戏 3，其优

势为 

 ,
KL-CMA

1[ ]
2

IAAdv Pr σΨ ′ −≤ 通过验证  (7) 

定义 10  如果 AII 在概率多项式时间内在如下

定义的游戏 4 中取胜的优势是可以忽略的，则称Ψ
在 KL-CMA 下具有存在不可伪造性。 

游戏 4 
执行类似于定义 8 中的系统设置与询问。 
伪造：在没有对 sID′执行提取私钥询问的前

提下，AII 输出伪造的 ( , , )s rID IDσ ′ ′ ′ ，若σ ′经过接

收者的解密验证为真，则称 AII 赢得了游戏 4，
其优势为 

 II,
KL-CMA

1Pr[ ]
2

AAdv σΨ ′ −≤ 通过验证  (8) 
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4  抗泄露无证书签密方案 

本节对抗泄露无证书签密方案的算法细节进

行描述。 
1) 系统设置 
密钥生成中心选定阶为大素数 q 的椭圆曲线加

法循环群 G 和乘法循环群(GT,·)，随机选取 P1、P2

为加法群 G 的两个生成元；设定双线性映射 ê：
G×G→GT；定义 3 个安全散列函数 

H0：{0,1}*×G×G→Zq
* 

H1：G×G ×G×{0,1}*×G→G 
H2：G×G×{0,1}*→Zq

* 
选择随机提取函数 Ext：G×{0,1}s→{0,1}m，

该函数是平均情形 (lb , )q −δ ϑ —顽健的。δ(γ)是固

定 的 泄 露 参 数 (γ 为 系 统 安 全 参 数 ) ， 满足

1lb ( ) 2lbq L mδ
ϑ
⎛ ⎞− − ⎜ ⎟
⎝ ⎠

≤ ，其中，L(m)代表待签密

消息长度。选择随机数 t1,t2∈Zq
*作为系统主密钥，

计算 Pm= t1P1+t2P2 为对应的系统公钥，公开 ρ=(G, 
GT,q,Pm, P1, P2,H0, H1, H2)，对 t1、t2 进行保密处理。 

2) 用户公/私钥设置 
用户 IDi 选择随机数 ui1,ui2∈Zq

*作为秘密值，计

算 Ui=ui1P1+ ui2P2，然后把 Ui 通过安全渠道发送给

密钥生成中心；密钥生成中心在收到消息 Ui 以后，

选择随机数 ki1,ki2∈Zq
*，接着计算 

Ki=ki1P1+ki2P2，Di1=ki1+t1H0(IDi,Ki,Ui),  
Di2=ki2+ t2H0(IDi,Ki,Ui) (9) 

将 Ki||Di1||Di2安全传递给用户 IDi，IDi 将(ui1,ui2, 
Di1,Di2)和(Ui,Ki)分别作为自己的完整私钥及公钥。

用户通过验证 Ki+H0(IDi,Ki,Ui)Pm=Di1P1+Di2P2 成立与

否来确认密钥生成中心传递的部分私钥的合法性。 
3) 签密算法 
签密用户通过执行以下算法对(m,IDA,IDB）进行

签密。 
①选择随机数 a∈Zq

*，种子 S∈{0,1}s，计算

T1=aP1，T2=aP2，hA=H0(IDA, KA,UA), h=H1(T1,T2, UA, 
IDA, m,KA)，w=H2(T1,T2,S)，s1=T1+h(wDA1+ uA1hA)，
s2=T2+h(wDA2+ uA2hA)。 

② 计算 hB=H0(IDB, KB, UB)，VA=a(UB+w(KB+ 
hBPm))，C=Ext(VA, S)⊕ (m||IDA)。 

③ 最后，签密用户将签密信息 σ=(s1,s2, T1,T2, 
C,S)传递给接收者。 

4) 解签密算法 

接收者收到签密信息 σ=(s1,s2,T1,T2,C,S)后，执

行下列算法进行解签密验证。 
①计算 w=H2(T1,T2,S),VB=(uB1+wDB1)T1+ (uB2+ 

wDB2)T2, Ext(VB, S)⊕ C= m||IDA。 
② 计算 h=H1(T1,T2,UA,IDA,m,KA)，验证等式

1 1ˆ( , )e s P 2 2ˆ( , )e s P = 1 1ˆ( , )e P T 2 2ˆ( , )e P T ˆ( , Ae h wK +  
( ))A m Ah wP U+ 成立与否，若成立，接受该签密密文

为合法密文，若不成立，认为签密消息为假。 
下面给出算法的正确性证明。 
① 部分私钥验证算法的正确性 

Di1P1+Di2P2=(ki1+t1H0(IDi,Ki,Ui))P1+(ki2+t2H0(IDi,Ki,Ui)) 
P2=ki1P1+ki2P2+H0(IDi,Ki,Ui)(t1P1+t2P2) 
=Ki+ H0(IDi,Ki,Ui)Pm  (10) 

 ② 解密算法的正确性 

VB=(uB1+wDB1)T1+ (uB2+wDB2)T2, 
=a(uB1P1+wDB1P1)+ a(uB2P2+wDB2P2) 
=a(uB1P1+uB2P2)+aw(DB1P1+DB2P2) 
=a(UB+w(KB+hBPm))=VA (11) 

③验证算法的正确性 
1 1ˆ( , )e s P 2 2ˆ( , )e s P  

1 1 1ˆ( ( ),A A Ae T h wD u h= + + 1 2ˆ) (P e T +  

2 2 2( ), )A A Ah wD u h P+  
= 1 1ˆ( , )e P T 1 1ˆ( ( ),A A Ae h wD u h+ 1 2 2ˆ) ( , )P e P T  

2 2 2ˆ( ( ), )A A Ae h wD u h P+  
= 1 1ˆ( , )e P T 2 2ˆ( , )e P T 1 1 1ˆ( , ( ) )A A Ae h wD u h P+  

2 2 2ˆ( , ( ) )A A Ae h wD u h P+  
= 1 1ˆ( , )e P T 2 2ˆ( , )e P T 1 1 2 2ˆ( , ( A Ae h wD P wD P+ +）  

1 1 2 2 ))A A A Au h P u h P+（  
= 1 1ˆ( , )e P T 2 2ˆ( , )e P T ˆ( , ( )A A m A Ae h w K h P h U+ +）  

= 1 1ˆ( , )e P T 2 2ˆ( , )e P T ˆ( , ( ))A A m Ae h wK h wP U+ +  (12) 

5  安全性分析 

定理 1  敌手 AI攻击下的机密性 
假设敌手 AI能够赢得游戏 1，则存在多项式时

间算法 Ch 能够解决 DDH 问题。所提方案在适应性

选择密文攻击及密钥泄露（密钥泄露参数满足

1lb ( ) 2lbq L mδ
ϑ
⎛ ⎞− − ⎜ ⎟
⎝ ⎠

≤ ）攻击下满足机密性。并

且敌手赢得游戏的优势满足 

 ,
KL-CCA2

21 2
2 1

I

m
A D

D

qAdv
q q q

δδ+
Ψ +

− +
≤  (13) 
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证明  游戏开始时，算法 Ch 以（T1,T2,P1,P2）

作为输入，选择随机整数 t1,t2∈Zq
*作为系统主密钥

（秘密保存），计算 Pm= t1P1+t2P2 作为系统公钥，

将公开参数(G,GT,q,Pm, P1, P2,H0, H1, H2)传递给 AI。

Ch 在游戏过程中需要维持 5 个列表：
0HL 、

1HL 、

2HL 、 PKL 、 SKL ，初始为空。 

询问阶段：Ch 对 AI的询问作如下回复。 
H0-散列询问：若 AI执行对 IDj 的 H0-散列询问，

在
0HL 查找（IDj，Kj，Uj，hj），若存在，返回 hj 的

值；否则 Ch 随机选择 hj，将（IDj，Kj，Uj，hj）加

入
0HL ，并将 hj作为应答。 

H1-散列询问：若 AI执行对（T1 ,T2,Uj ,IDj, m,Kj）

的 H1-散列询问，在
1HL 中查找 1 2( , ,T T , ,j jU ID  

, , )j jm K θ ，若存在，返回 jθ 的值；否则 Ch 随机选

择 jθ ∈Zq
*，将 1 2( , , , , , , )j j j jT T U ID m K θ 加入

1HL ，并

将 jθ 作为应答。  

H2-Hash 询问：若 AI执行对(T1,T2,S)的 H2-散列

询问，在
2HL 中查找 1 2( , , , )T T S τ ，若存在，返回τ 的

值。否则 Ch 随机选择整数τ ∈Zq
*，把 1 2( , , , )T T S τ 加

入
2HL ，并将τ 发送给 AI。 

提取公钥询问：Ch 接收到 AI 提出的公钥提取

询问后，执行以下步骤：查找 PKL ，若（IDj，Uj，

Kj，cj）存在，则将 PKj=(Uj，Kj)发送给 AI；否则，

Ch 随机选择 cj {0,1},∈ 令 Pr[cj=1]=ς 。若 cj=0，Ch
随机选择 uj1，uj2，Dj1，Dj2，hj∈Zq

*，计算 Uj=uj1P1+ 
uj2P2，Kj=Dj1P1+Dj2P2－hjPsys，然后将（IDj，Uj，

Kj，cj）加入 PKL ，将（IDj，uj1，uj2，Dj1，Dj2）添

加到 SKL ，将（IDj，Kj，Uj，hj）添加到
0HL ，并将

PKj=(Uj,Kj)发送给 AI。若 cj=1，Ch 选择随机数 uj1，

uj2 ， kj1 ， kj2 ， hj∈Zq
* ，计算 Uj=uj1P1+ uj2P2 ，

Kj=kj1P1+kj2P2，将（IDj，Uj，Kj，cj）添加到 PKL ，

将（IDj，Kj，Uj，hj）添加到
0HL ，并将 PKj=(Uj,Kj)

发送给 AI。 
提取私钥询问：查找 SKL ，若（IDj，uj1，uj2，

Dj1，Dj2）存在，返回 SKj=(uj1，uj2，Dj1，Dj2)给 AI；

否则，Ch 对 IDj 进行提取公钥询问，得到（IDj，

Uj，Kj，cj）：①若 cj=0，Ch 在 SKL 中搜索（IDj，uj1，

uj2，Dj1，Dj2），并将 SKj=(uj1，uj2，Dj1，Dj2)返回给

AI。②若 cj=1，Ch 停止游戏并输出拒绝。 
公钥替换询问：当 Ch 收到 AI 提供的公钥

( , , )j j jID U K′ ′ ， 首 先 在 PKL 中 搜 索 ， 然 后 用

( , , , )j j j jID U K c′ ′ 替换（IDj，Uj，Kj，cj）。 

签密询问：AI 执行对(m,IDs,IDr)的签密询问，

Ch 在 PKL 中查询（IDs，Us，Ks，cs），分 2 种情况

进行回复：①cs=1，Ch 停止游戏并输出拒绝；②cs=0，
Ch 分别查找 SKL 和 PKL 得到 SKs 及 PKr，利用签密

算法计算得到密文 σ=(s1,s2,T1,T2,C,S) 。 
解签密询问：AI 提出对(σ,IDs,IDr)的解签密询

问，Ch 在 PKL 中搜索（IDr，Ur，Kr，cr），进而执

行以下步骤：①若 PKL 中存在（IDs，Us，Ks，cs）

且 cr=1，Ch 停止游戏并输出拒绝；②若 PKL 中存在

（IDs，Us，Ks，cs）且 cr=0，Ch 在 PKL 中搜索 PKs，

在 SKL 中搜索 SKr,计算 w=H2(T1, T2, S), Vr=(ur1+ 

wDr1)T1+(ur2+wDr2)T2, Ext(Vr, S)⊕ C= m||IDs; 计算

h=H1(T1,T2,Us,IDs,m,Ks)，验证以下等式是否成立：

1 1ˆ( , )e s P 2 2ˆ( , )e s P = 1 1ˆ( , )e P T 2 2ˆ( , )e P T ˆ( , se h wK +  
( ))s m sh wP U+ ，若成立，将 m 发送 AI；否则回复“拒

绝”；③若 PKL 中不存在（IDs，Us，Ks，cs），Ch 在

PKL 中搜索 s s s s( , , , )ID U K c′ ′ ，进而在
1HL 中搜索

1 2 s s( , , , , ,T T U ID m′  s s, )K θ′ ，并将 m 传给 AI。 

挑战：AI输出 2 个等长的消息 m0和 m1，签密

用户的身份 IDs 和接收者的身份 IDr，Ch 在 PKL 中搜

索（IDs，Us，Ks，cs）和（IDr，Ur，Kr，cr），随机

选择种子 {0,1}sS ∈ ， 1 2,s s G∈ ，z {0,1}∈ ，计算

2 1 2( , , )w H T T S= ， 1 1 2 s s s( , , , , , )zh H T T X ID m K= ，使

得 1 1ˆ( , )e s P 2 2ˆ( , )e s P = 1 1ˆ( , )e P T 2 2ˆ( , )e P T ˆ( , se h wK +  
( ))s m sh wP U+ 成立，选择 sV G∈ ，C=Ext( sV , 

S)⊕ (mz||IDs)，将 1 2 1 2( , , , , , )s s T T C Sσ = 返回给 AI。 

AI经过执行类似于第一阶段中的询问后（但不

能询问 IDr 的私钥，也不能对 1 2 1 2( , , , , , )s s T T C Sσ =

进行解签密询问，输出 z′作为对 z 的猜测，若 z′=z，
Ch 输出 1，否则 Ch 输出 0。 

下面对实例（T1,T2,P1,P2）进行分析。 
1) 若

1 21 2log logP PT T= ，则有 T1=aP1，T2=aP2，

显然有 Vr=(ur1+wDr1)T1+ (ur2+wDr2)T2= a(Ur+w(Kr+ 
hrPm))=Vs 成立。由此可见 AI在上述与 Ch 交互的游

戏中没有获得有价值的信息。 

1 21 2log logP PT T≠ ，则可以证明以下结论  

 21 1 2[ ]
2 2 1

m
D

r
D

qP z z
q q q

δδ+

′ = + +
− +

≤  (14) 

首先给出以下定义。 
定义 11  如果

1 21 2log logP PT T′ ′≠ ，则称 1( ,sσ ′ ′=  
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2 1 2, , , , )s T T C S′ ′ ′ ′ ′ 是一个无效的签密密文，否则为有效

的签密密文。 

结论 1 2( )
1

D
r

D

qP accept
q q

δ

− +
≤ ，其中， ( )rP accept

是解密预言机在询问过程中接受所有无效签密密

文的概率， Dq 是 AI执行解签密询问的次数。 
证明  设 1 2 1 2 1 2 1( , , , , , ) ( , , ,s s T T C S s s Tσ ′ ′ ′ ′ ′ ′ ′= ≠ 2 ,T  

, )C S  是 AI向预言机提出的第一条无效密文，其中

1 1 1T a P′ ′= ， 2 2 2T a P′ ′= ， 1 2a a′ ′≠ 。对于攻击者 AI来说，

若不考虑密钥泄露问题，掌握的信息仅包括

(G,GT,q,Pm, P1, P2,H0, H1, H2,Ur,Kr)，私钥(ur1,ur2, 
Dr1,Dr2)是未知的，考虑如下方程组 

 

1

1

1

1

1 2

1 2

1 1 1 2 2 2

1 1 2 2 1 1 2 2

1 1 1 2 2 2

1 1 2 2 1 1 2 2

log

log ( )

log (( ) ( ) )

log (( ) ( ) )

P r r r

P r r m r r

P r r r r

r r r r

P r r r r

r r r r

U u u

K h P D D

u wD T u wD T

a u a u wa D wa D
u w D T u w D T

a u a u w a D w a D

β

β

β β

β β

= +⎧
⎪

+ = +⎪
⎪ + + +⎪
⎨
= + + +⎪
⎪ ′ ′ ′ ′+ + +⎪
⎪ ′ ′ ′ ′ ′ ′= + + +⎩

 (15) 

其中，
1 2logP P β= 。 

式(15)的系数矩阵是 

1 2 1 2

1 2 1 2

1 0 0
0 0 1
a a wa wa
a a w a w a

β
β

β β
β β

=

′ ′ ′ ′ ′ ′

 

 2
1 2 1 2( )( )( ) 0a a a a w wβ ′ ′ ′− − − ≠  (16) 

由此，AI 可以利用式 (15)计算私钥 (ur1,ur2, 
Dr1,Dr2)的值。考虑到密钥泄露问题，敌手至多获得

δ比特的密钥信息，泄露值 leak 至多有 2δ可能值，

由引理 1 可得 

1 2 1 2(( , , , ) | , )r r r r rH u u D D PK leak∞ ≥  

1 2 1 2(( , , , ) | ) lbr r r r rH u u D D PK qδ δ∞ − −≥  (17) 

由平均最小熵的定义，可知 AI 获得用户私钥

(ur1,ur2, Dr1,Dr2)的概率至多为
2
q

δ

，由此 AI 利用式

(15)求得私钥(ur1,ur2, Dr1,Dr2)的概率至多为
2
q

δ

，也

即解密预言机接受首个无效密文的概率至多为

2
q

δ

。以此类推，可知解密预言机接受第 i 条无效密

文的概率是
2
( 1)q i

δ

− −
。因此，有 

22 2 2( )
1 1 1

D
r

D D

qP accept
q q q q q q

δδ δ δ

+ +
− − + − +

≤ ≤  (18) 

结论 2  1 1 2Pr[ | ]
2 2

m

z z reject
q

δ+

′ = +≤ ，其

中，reject 代表解密预言机拒绝无效密文的事件。 
证明  假设 Ch 拒绝所有无效密文。由引理 1

可得 

1 1 1 2 2 2(( ) ( ) | , , , )r r r r rH u wD T u wD T PK leakσ ρ∞ + + +  

1 1 1 2 2 2(( ) ( ) | , , )r r r r rH u wD T u wD T PK σ ρ δ∞ + + + −≥  

lbq δ−≥   (19) 

故有 1 1 1 2 2 2(( ) ( ) | , , , ) 22 r r r r rH u wD T u wD T PK leak

q

δ
σ ρ∞− + + + ≤ 。 

根据引理 2，在泄露信息的帮助下 AI 输出

zm ′ ||IDs= Ext((ur1+wDr1)T1+ (ur2+wDr2)T2, S)⊕ C 的

概率至多为
1 2 1 22
2 2

m
m

q q

δ δ+

⋅ = ，而在不考虑泄露

信息的情况下，敌手 AI 猜测出正确 z′=z 的概率为

1
2
，由此

1 1 2Pr[ | ]
2 2

m

z z reject
q

δ+

′ = +≤ 。 

综合结论 1 和结论 2 ，得到 Pr[ ]z z′ = ≤  

21 1 2
2 2 1

m
D

D

q
q q q

δδ+

+ +
− +

，由此可得 ,
KL-CCA2

IAAdvΨ =  

21 1 2|Pr[ ] |
2 2 1

m
D

D

qz z
q q q

δδ+

′ = − +
− +

≤ ，定理 1 的结

论成立。 
定理 2  AII敌手攻击下的机密性 
假设敌手 AII能够赢得游戏 2，则存在多项式时

间算法 Ch 能够解决 DDH 问题。所提方案在适应性

选择密文攻击及密钥泄露（密钥泄露参数满足

1lb ( ) 2lbq L mδ
ϑ
⎛ ⎞− − ⎜ ⎟
⎝ ⎠

≤ ）攻击下满足机密性。并

且敌手赢得游戏的优势满足 

 II,
KL-CCA2

21 2
2 1

m
A D

D

qAdv
q q q

δδ+
Ψ +

− +
≤  (20) 

证明  AII 执行除替换公钥询问之外的各种询

问，且能获知 Pm，进而能得到用户的部分私钥。挑

战阶段和猜测阶段与定理 1 类同。 
通过类似于定理 1 中的分析，可以得到以下

结论 

 II,
KL-CCA2

21 2
2 1

m
A D

D

qAdv
q q q

δδ+
Ψ +

− +
≤  (21) 
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定理 3  AI敌手攻击下的不可伪造性 
假设 AI能够赢得游戏 3，则存在多项式时间算

法 Ch 能够解决 DDH 问题。所提方案在适应性选择

消息攻击及密钥泄露（密钥泄露参数满足

1log ( ) 2logq L mδ
ϑ
⎛ ⎞− − ⎜ ⎟
⎝ ⎠

≤ ）攻击下满足不可伪造

性。并且敌手赢得游戏的优势满足 

 
1

,
KL-CMA

(2 1) 1
2( 1)

IA D

D

q q
Adv

q q

δ +
Ψ + − −

− +
≤  (22) 

证明  游戏开始时，算法 Ch 以（T1,T2,P1,P2）

作为输入，参数设置及询问过程与定理 1 类似，继

而通过以下步骤伪造 IDs 对消息 m 的签密。 
伪造：AI 随机选取 *

1 2, , qa s s Z′ ∈ ，使 1 1a P T′ = ，

2 2a P T′ = ，选择种子 {0,1}sS ∈ ，计算 2 1 2( , , )w H T T S= ，

( ( ))s r r r mV a U w K h P′ ′= + + ， 计 算 C=Ext( sV ′ , 
S)⊕ (m||IDs)，输出签密密文 1 2 1 2( , , , , , )s s T T C Sσ = ，

若该签密能顺利通过验证，则 Ch 输出 1，否则

输出 0。 
定义 12  若签密密文 1 2 1 2( , , , , , )s s T T C Sσ ′ ′ ′ ′ ′ ′ ′= 满

足签名验证等式 1 1ˆ( , )e s P′ 2 2ˆ( , )e s P′ = 1 1ˆ( , )e P T ′ 2 2ˆ( , )e P T ′  
ˆ( , ( ))s s m se h w K h w P U′ ′ ′+ + ，则称σ ′为有效签密密

文，否则称为无效密文。 
设 1 2 1 2 1 2 1 2( , , , , , ) ( , , , , , )s s T T C S s s T T C Sσ ′ ′ ′ ′ ′ ′ ′= ≠ 是

敌手 AI向解密预言机询问的第一条密文。对于攻击

者 AI来说，若不考虑密钥泄露问题，掌握的信息仅

包括(G,GT,q,Pm, P1, P2,H0, H1, H2,Us,Ks)，私钥(us1,us2, 
Ds1,Ds2)是未知的，考虑如下方程组 

 

1

1

1

1

1 2

1 2

1 1 1

2 2 2

log

log ( )

log

log

P s s s

P s s m s s

P s s s

P s s s

U u u

K h P D D

s a h u wD

s a h u w D

β

β

ξ ξ

ξ ξ

= +⎧
⎪

+ = +⎪
⎨ = + +⎪
⎪ ′ ′ ′ ′ ′= + +⎩

 (23) 

其中，
1

logP h ξ= ，
1

logP h ξ′ ′= ，
1 2logP P β= 。 

式(23)的系数矩阵为 

 

1 0 0
0 0 1

( ) 0
0 0

0 0

s
s

s

h w w
h w

h w

β
β

βξξ
ξ ξ

ξ ξ

′ ′= − ≠

′ ′ ′

 (24) 

考虑密钥泄露问题，AI 使用上述方程计算出

(us1,us2, Ds1,Ds2)的可能性至多为
2
q

δ

，由此解签密算

法接受第一条签密密文为有效密文的概率最多为

2
q

δ

。若解签密算法拒绝了首条签密密文，则攻击

者会得到更多关于私钥 SKs 的信息，进而 AI提供的

第二条密文为有效密文的可能性增至
2

1q

δ

−
。以此类

推，解签密算法接受 AI提供的第 i 条密文为有效密

文的概率至多为
2

1q i

δ

− +
。因此，AI 提供一条有效

密文给 Ch 的概率至多为
2

1
D

D

q
q q

δ

− +
，故 AI 赢得游

戏的优势满足 
1

, 2 (2 1) 11
1 2 2( 1)

IA D D
KL CMA

D D

q q qAdv
q q q q

δ δ +
Ψ

−

+ − −
− =

− + − +
≤  (25) 

定理 3 得证。 
定理 4  AII敌手攻击下的不可伪造性 
假设敌手 AII能够赢得游戏 4，则存在多项式时

间算法 Ch 能够解决 DDH 问题。所提方案在适应性

选择消息攻击及密钥泄露（密钥泄露参数满足

1lb ( ) 2lbq L mη
ϑ
⎛ ⎞− − ⎜ ⎟
⎝ ⎠

≤ ）攻击下满足不可伪造性。

并且敌手赢得游戏的优势满足 

 II

1
, (2 1) 1

2( 1)
A D

KL CMA
D

q qAdv
q q

δ +
Ψ

−

+ − −
− +

≤  (26) 

证明  证明过程与定理 3 类似，恕不赘述。 

6  效率对比 

本节将对构造的抗泄露无证书签密方案与同类

方案的性能进行比较。为便于比较签密方案的计算

效率，将椭圆曲线上的标量点乘运算记为 SM，有限

乘法群上的指数运算记为 E（1 次指数运算约与 10 次

点乘运算花费的时间相当）。双线性对运算记作 BP
（512 bit 的 BP 运算时间约为 1 024 bit 的 E 运算时

间的 10 倍以上）。散列函数及点加运算所花费的时

间远少于 SM 和 E，不计入比较范围。如表 1 所示，

可以看出本文方案在签密阶段没有使用双线性对

（此阶段对运算效率的要求比解签密阶段要高），解

签密阶段使用了 5 个双线性对运算，与文献[8]方案

中使用的双线性对数相同，比文献[7,9]方案中使用

的双线性对多一个，但本文方案具有抗密钥泄露的

安全性能。文献[5,6]中的方案没有使用双线性对，

具有较高的运算效率，但是不满足抗泄露性能且被

证明存在其他安全问题[18]。文献[16]使用了 NIZK 系
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统，且并未给出具体的构造方式，因此无法准确评

估其计算效率，参照文献[19,20]中 NIZK 系统的构造

方法，均包含多个双线性对运算，因此，本文方案

与文献[16]相比具有运算效率方面的优势。 

表 1 计算效率比较 
签密方案 签密阶段 解签密阶段 抗泄露性 

文献[5]方案 3SM 4SM No 

文献[6]方案 3SM 4SM No 

文献[7]方案 1BP+6E 3BP+4E No 

文献[8]方案 1BP+1E+4SM 4BP+1E+1SM No 

文献[9]方案 2BP+3SM 2BP+2SM No 

文献[16]方案 2SM+CNIZK 2SM+CNIZK Yes 

本文方案 6SM 5BP+5SM Yes 
 

7  结束语 

为抵制实际应用环境中的密钥泄露攻击，本文

利用椭圆曲线密码及双线性对构造了一种新的抗

泄露无证书签密方案，基于判定 Diffie-Hellman 问

题的困难性假设，在随机预言机模型下证明该方案

满足适应性选择密文及密钥泄露攻击下的机密性

和选择消息及密钥泄露攻击下的存在不可伪造性。

该方案没有使用抗泄露密码体制中常用的 NIZK 证

明系统，在签密阶段不含双线性对运算，在同等安

全强度下与同类方案相比具有较高的运算效率。 
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